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J. Alberto Yepez o caPAL

Co-fundador & Managing Partner,
ForgePoint Capital

ForgePoint Capital — fondo lider mundlal de
capital de riesgo (venture capital) que invierte
exclusivamente en empresas de ciberseguridad

» Inversionista con experiencia en crear
empresas

= Alto ejecutivo de Apple (10 afos) y Oracle (2.5
afos)

, = Emprendedor en serie, fundador y presidente
(w ejecutivo de enCommerce, Entrust y Thor
Technologies (3 empresas de ciberseguridad)

‘e = Consultor al Departamento de Defensa de
’) Entrust TIIOR EE.UU. en temas de inovacion: Programa

DeVenCi (US DoD)

ORACLE

enCommerce : . :
= Miembro del Foro Econédmico Mundial (WEF):
WORLD Pioneros Tecnoldgicos (Technology Pioneers)
ECONOMIC . : : :
FQRUM » Estudi6 en la Universidad Nacional de

Ingenieria, Universidad de San Francisco y
Kellogg School of Management

Miembro del directorio de ~20 empresas

Sdmol of Management gg

& S/ UNIVERSITY OF  geevksissssih suivensing Contacto: ayepez@forgepointcap.com
Nsre SAN FRANCISCO
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La Ciberseguridad es una Prioridad para Todos ¢ cema

Individuos Empresas Gobierno
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Internet del Consumidor Internet Industrial
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La Ciberseguridad Evoluciona con la Tecnologia ° CAPTAL

30B “Things”
7B “Things” in 2020

in 2014
1B+ Users

_®
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o]

i —

Mainframe PC Mobile/Cloud Internet of Things

1M Users

‘70s — '80s '90s — 2000s Future

Mainframe Solutions PC Solutions Mobile/Cloud Solutions loT/Future Solutions
» Security guards * Antivirus * Advanced Persistent Threats * Behavioral Analytics
* Locks & doors * Firewall * Next-Generation Firewalls * Next Generation Identity
* Fingerprint Scanning * VPN » Security Operation Centers » Secure Payments
* Wi-Fi (WEP, WPA) * DDoS * New Endpoint Security
+ Email Security * Mobile Device Management + Containerization
* Encryption » Data Leak Prevention
» Security Consulting * Managed Security Services

* Virtualization Security

Sources: Gartner, informationisbeautiful.net, SVB

“Things” defined as PCs, Smartphones, Tablets and Internet of Things devices ) ) i 4
like cars, lights, robots Confidential and Proprietary
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La Industrializacion del Crimen Cibernético o CAPITAL
Recreacional Criminal Hacktivistas Crimen Organizado Patrocinado por Estado
Fama & Notoriedad Vandalismo Politica Ganancia Economica Espionaje
“70s — '80s '90s — 2000s Futuro
Whitehouse.gov New York Times WikiLeaks / Snowden Home Depot Sony / North Korea
Anonymous Target Georgia / Russia
Equifax Ukraine Power Grid
US Elections

City of Atlanta

Attackers Are Implementing Increasingly Complex Techniques

Known & Broad Single Event Single Attacks Random Individuall
Patchable Hackers
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Ataques Cibernéticos siguen Aumentando o CAPTAL

B Equifax et

145,500,000 Wendys

US Office of
Management
Banner Health Premera [Instagram .
3,700,000 o
* < Slack US Office of

Personnel

SonyPictures  Staples Mandpement

Anthem

7 ; Wonga
80,000,000 Twitch.tv

Yahoo Waterly
Mozilla
3,000,000,000 70,000,000

Cellebrite

Living Social
50,000,000

TH 2018

# of U.S. Breaches 780 1,093 (40%) T 1,579 (45%) | 668
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La Transformacion Digital
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La Banca Digital: Nuevo Modelo Bancario

Los nuevos modelos bancarios

‘.. N
MODELO DE REQUIERE LICENCIA
NEGOCIO DEFINICION BANCARIA CANAL
‘,~ OBV 5@ Nuevos bancos Digital
._/ banks’ 100% digitales W k
A
)l Servicios de P x Aplicacién
banco mévil l g movil
b en alianza
'i\_r? con bancos D
tradicionales
“ BaaS Plataformas x Digital
‘Bank as a de servicios
Service’ financieros k
E== Banca Entidades de # Sucursales
- tradicional crédito y digital
tradicionales P
78

Fuentes: 2Getherglobal, Asociacién Espariola de Fintech e Insurtech (AEFI)

FORTALEZAS ‘

Transparencia,
personalizacién,
costes, producto
enfocado al usuario

Experiencia de
usuario, interfaz,
nuevos productos,
acceso a mercados

Uso de plataformas,
monetizacion de
datos, comunidades
de terceros, confianza

Confianza, control
de mercado

[ 4
DESAFiOS (ﬁ-J

Confianza,
captaciéon de
clientes, seguridad,
regulacion

Captacion de
clientes, seguridad,
marketing,
regulacion

Seguridad, alianzas,
regulacion

Modernizacién del
modelo de negocio,
implicaciéon y
retencion del cliente

o]

4

FOCO

Personalizacién
del cliente, precio
din&dmico, uso de
datos

Interaccién con

el producto,
accesibilidad,
enfoque en el cliente,
uso de datos

Plataforma abierta,
arquitectura
modular, automati-
zacién, uso de datos

Regulacion,
honorarios,
productos basados
en tipos de interés

FORGEPOINT
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EJEMPLOS
29etE$|k' Ogmﬁ(l_me
Atom {ymonzo
N26 [zl
B2gether BNXT
bank
©SIMPLE
detpﬁlk' i LOOT
(f\ fidor
BANK
& Santander BBVA
7€ CaixaBank SSabadell
bankinter. Bankia
Liber. bank  Unicaja

BELEN TRINCADO / CINCO DiAS

Mejorar interaccion con el usuario con servicios personalizados en todo
momento y desde cualquier parte
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El Comercio Electronico = FORGEPOINT

PERU
10/08/2018

OLX Peru: Venta online de
vehiculos toma un promedio de
cuatro dias

Lima, Arequipa y La Libertad registraron el mayor
numero de ofertas de autos en la primera mitad de
ano. Segin OLX, el alza del ISCno impact6 en la...

REDACCION EC

NEGOCIOS
03/08/2018

‘alabella compra Linio: 6Cémo
favorecera a sus negocios en el
Peru?
La empresa de comercio minorista desembols6

US$138 millones para hacerse del ‘'market place’.

Expertos dicen que operacion es clave para...

REDACCION E(

PERU

01/08/2018

Comercio electronico movera
US$2.500 millones este aiio, segin
Comex Pert

Los altos costos logisticos y la regulacion de ingreso a

otros paises limita a empresas locales a creceren e

commerce, informo el gremio

neEncARIAL

Alibaba.com

" Global trade starts here”

Confidential and Proprietary
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04/06/2018

Ferreyros triplica sus ventas online

La marca arrancé con la venta digital de repuestos
para maquinarias hace un afio y su ritmo de

crecimiento es exponencial

MARCELA MENDOZA RIOFRIO

PERSONAL
17/05/2018

Dia del Internet: Consejos a tener
en cuenta en e-commerce

Segiin estudios de Go Digital, empresa especializa en
e-commerce, mas del 76% de compradores limefios
planean gastar su capital en compras online durant...

REDACCION EC

PERO
12/05/2018

Comercio electrénico peruano
alcanzara récord por Rusia 2018

La venta online de zapatillas, televisores y
smartphones ha repuntado en lo que va del afio. Se

espera que el Pert registre la tasa mads alta de...

REDACCION EC

# Available on the

[ App Store

ANDROID APP ON

'\ Google play




El Gobierno Digital

Transformacion del Gobierno Nacional,
Regional y Municipal para proveer servicios
eficientes, convenientes y transparentes a
ciudadanos y empresas a través del uso de

tecnologia

£ Presidencia >
< Secretaria de
g PERU (r:Aol Consejo de | Goblemo Digital
Inistros mo

Seminario Regional Cusco:

DESARROLLO DEL GOBIERNQ

DIGITAL EN LAS REGIONES
23 AGOSTO

= FORGEPOINT
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Poitlde Osios o (
~ RBIERTOS B TrRansearencia (7oA
‘ys/‘an Sede

I5|dro Electrénica {;}Sede r\//\/\Reglstrarse (.‘:Acceder
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= Catdlogo de
Servicios

® Preguntas

CATALOGO DE SERVICIOS

La Municipalidad de San Isidro pone al servicio de la Comunidad sus
primeros servicios en Linea:

¢ CERTIFICADO DE JURISDICCION

e CERTIFICADO DE NOMENCLATURA DE VIA

® CERTIFICADO DE NUMERACION MUNICIPAL

® CERTIFICADO DE PARAMETROS URBANISTICOS Y EDIFICATORIOS

® CERTIFICACION DE DECLARACION TRIBUTARIA DE IMPUESTO

PREDIAL

® EMISION DE HOJA INFORMATIVA CATASTRAL URBANA

® CONVOCATORIA CAS ELECTRONICA
Si Ud. es propietario deberd usar el usuario y contrasefia que aparece en
su cuponera, en caso no sea propietario deberd registrarse en la Sede
Electrénica.

Para consultar otros tramites que no son electrénicos puede consultar el
siguiente link.

Para validar los trdmites digitales en entidades publicas y privadas, debera
acceder al siguiente link.

Para ver el oficio que la Municipalidad de San Isidro present6 a la SUNARP
donde comunicamos nuestros tramites en linea, deberd acceder al
siguiente link.
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Atagues Comunes

* x
x *

*x
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¥ *

7.

8.

9.

enisa

Top Threats 2016

. Malware

. Web based attacks

. Web application attacks
. Denial of service

. Botnets

. Phishing

Spam
Ransomware

Insider threat

10. Physical

manipulation/damage/
theft/loss

11. Exploit kits

12. Data breaches

Assessed
Trends 2016

90 2 OO0OC VIO
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ENISA Threat Landscape Report 2017
ETL2017 | 1.0 | HSA | January 2018

Assessed

Top Threats 2017 Trends 2017

1. Malware

2. Web based attacks

3. Web application attacks
4. Phishing

5. Spam

6. Denial of service

7. Ransomware

8. Botnets

9. Insider threat

10. Physical
manipulation/damage/
theft/loss

11. Data breaches

o O 0O29299999900

12. Identity theft

Confidential and Proprietary

Change in
ranking

e
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Motivos detras de los Ataques Ciberneticos & Gamom o

MOTIVES BEHIND CYBERATTACKS WHO'S BEHIND DATA BREACHES?

41% 26% 26% 24% 20% 11%

DATA BREACHES, BY PATTERN AND MOTIVE

®
PATTERN

MOTIVE*
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Proteger la Privacidad y Prevenir el Fraude A iU

= |ndividuo: Activar el FireWall Humano

» Proteger informacion personal en telefonos, tabletas y computadors (usar encrypcion de
datos)

No usar contrasefias faciles de interceptar

Cambiar de contrasefias frecuentemente

No abrir correos electronicos de personas desconocidas

No abrir documents enviados por persona que no reconozca

= Empresa: Invertir en Infrastructura y Personal Capacitado
» Proteger las identidades digitales de los usuarios usando encrypcion de datos
» Usar licensias legales de software
Monitorear los dispositivoes en redes internas para prevenir ataques
Cumplir con e wdirectivas de Privacidad del Gobierno
Desarrollar aplicaciones con la ciberseguridad en mente
Proteger la informacion compartida con empresas de suminitros (e.g. Supply Chain)

= Gobierno: Invertir en Centros de Coordinacion y Adiestramiento "’

» Establecer agencia de proteccion al ciudadano para prevenir robo de identidades digitales

« Adaptar Directivas de Ciberseguridad internacionales (e.g. Payment Card Information, HIPPA,
GDPR) a la realidad Peruana

» Crear leyes que castiguen al crimen digital
» Establecer curriculum de ciberseguridad en Universidades Estatales

13
Confidential and Proprietary



Proteger Sectores de Infraestructura Critica

. Chemical Sector

The Department of
Homeland Security is
designated as the Sector-
Specific Agency for the
Chemical Sectar.

Communications
Sector

The Communications
Sectoris an integral
compaonent of the U.S.
econamy, underlying the
operations of all businesses, public safety
arganizations, and government.

Dams Sector

The Department of
Homeland Security is
designated as the Sector-
Specific Agency for the
Dams Sector. The Dams
Sector comprises dam projects, navigation
locks, levees, hurricane barriers, mine tailings
impoundments, and other similar water
retention andfor contral facilities.

Emergency Services
Sector

A system of prevention,
preparedness, response,
and recovery elements,
the Emergency Services
Sector represents the nation’s first line of
defense in the prevention and mitigation of
risk from terrorist attacks, man-made
incidents, and natural disasters.

Commercial Facilities
Sector

The Department of
Homeland Security is
designated as the Sector-
Specific Agency for the
Commercial Facilities Sector.

Critical
Manufacturing Sector
The Department of
Homeland Security is
designated as the Sector-
Specific Agency for the
Critical Manufacturing Sector.

Defense Industrial
Base Sector

The Defense Industrial
Base Sector is the
worldwide industrial
complex that enables

4 o

research and development, as well as design,
production, delivery, and maintenance of
military weapons systems, subsystems, and
components or parts, to meet U.S. military
requirements.

Energy Sector
The U.5. energy

infrastructure fuels the
economy ofthe 21st
century.

Financial Services
Sector

The Department of
Treasury is designated as
the Sector-Specific
Agency forthe Financial

Services Sector.

YT, Government Facilities
Sector
The Department of
Haomeland Security and
the General Services
Administration are
designated as the Co-Sector-Specific
Agencies for the Government Facilities
Sector.

Information

-; Technology Sector
The Deparment of
Homeland Security is
designated as the Sector-
Specific Agency for the
Information Technology Sector.

Transportation

Systems Sector
The Deparment of

Homeland Security and
the Department of
Transpartation are
designated as the Co-Sector-Specific
Agencies for the Transportation Systems
Sector.

Presidential Policy Directive 21 (PPD-21): Critical Infrastructure Security and Resilience

advances a national policy to strengthen and maintain secure, functioning, and resilient critical
infrastructure. This directive supersedes Homeland Security Presidential Directive 7.
PPD-21 identifies 16 critical infrastructure sectors:

= FORGEPOINT

® CAPITAL

Food and Agriculoure
Sector

The Department of
Agriculture and the
Department of Health and
Human Services are
designated as the Co-Sector-Specific
Agencies for the Food and Agriculture Sector.

Healthcare and Public

Health Sector

The Department of Health

and Human Services is

. designated as the Sector-
Specific Agency for the

Healthcare and Public Health Sector.

P

Nuclear Reactors.
Materials, and Waste
Sector

The Department of
Homeland Security is
designated as the Sector-
Specific Agency for the Muclear Reactors,
Materials, and Waste Sector.

Water and
Wastewater Systems
Sector

The Environmental
Protection Agency is
designated as the Sector-
Specific Agency for the Water and
Wastewater Systems Sector.

Ug

Source: Department of
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Establecer Centro de Excelencia en Ciberseguridad = ket O

» Existe una gran escasez de trabajdores calificados en ciberseguridad
« 2018: 1 million de trabajos en ciberseguridad abiertos
« 2021: 3 milliones de trabajos en ciberseguridad abiertos a nivel mundial

» Salarios de profesionales en ciberseguridad son 2x mas altos que en otras disciplinas

» Universidades Peruana deberian implementar programas de educacion para graduar:
» Analistas de cyberseguridad
* Ingenieros de cyberseguridad
« Administradores de operaciones de centros de ciberseguridad
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INCREASE ORGANIZATIONS TRILLION
INBREACHES | HAVE EXPERIENCED | TOTAL GLOBAL .
IN 2013 AN APT ATTACK® IMPACT OF OF ORGANIZATIONS SECURITY PROS ARE
CYBERCRIME® HAVE NOT INCREASED NOT FAMILIAR WITH

GRADUATING STUDENTS
SECURITY TRAINING ADVANCED PERSISTENT HOLD COMPUTER

8 MONTHS 2 . 5 A THREATS) SCIENCE DEGREES®
IS THE AVERAGE TIME BILLION 83% <4

AN ADVANCED THREAT EXPOSED RECORDS AS 1 MILLION
GOES UNNOTICED ON A RESULT OF A DATA BREACH
VICTIM’S NETWORK? IN THE PAST 5 YEARS®

OF ENTERPRISES CURRENTLY
UNFILLED SECURITY LACK THE RIGHT SKILLS AND
JOBS WORLDWIDE? HUMAN RESOURCES TO PROTECT
THEIR IT ASSETS*
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