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Co-fundador & Managing Partner, 
ForgePoint Capital

ForgePoint Capital – fondo líder mundlal de 
capital de riesgo (venture capital) que invierte
exclusivamente en empresas de ciberseguridad

 Inversionista con experiencia en crear
empresas

 Alto ejecutivo de Apple (10 años) y Oracle (2.5 
años)

 Emprendedor en serie, fundador y presidente
ejecutivo de enCommerce, Entrust y Thor 
Technologies (3 empresas de ciberseguridad)

 Consultor al Departamento de Defensa de 
EE.UU. en temas de inovación: Programa
DeVenCi (US DoD)

 Miembro del Foro Económico Mundial (WEF): 
Pioneros Tecnológicos (Technology Pioneers)

 Estudió en la Universidad Nacional de 
Ingenieria, Universidad de San Francisco y 
Kellogg School of Management 

 Miembro del directorio de ~20 empresas

Contacto: ayepez@forgepointcap.com
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J. Alberto Yépez
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La Ciberseguridad es una Prioridad para Todos

Individuos Empresas Gobierno

Internet IndustrialInternet del Consumidor
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La Ciberseguridad Evoluciona con la Tecnología

‘70s – ’80s ’90s – 2000s Future

Mainframe PC Mobile/Cloud Internet of Things

Mainframe Solutions

• Security guards

• Locks & doors

• Fingerprint Scanning

PC Solutions

• Antivirus

• Firewall

• VPN

• Wi-Fi (WEP, WPA)

• Email Security

• Encryption

• Security Consulting

Mobile/Cloud Solutions

• Advanced Persistent Threats

• Next-Generation Firewalls

• Security Operation Centers

• DDoS

• Mobile Device Management

• Data Leak Prevention

• Managed Security Services

• Virtualization Security

IoT/Future Solutions

• Behavioral Analytics

• Next Generation Identity

• Secure Payments

• New Endpoint Security

• Containerization

1M Users

1B+ Users

7B “Things”

in 2014

30B “Things”

in 2020

Sources: Gartner, informationisbeautiful.net, SVB

“Things” defined as PCs, Smartphones, Tablets and Internet of Things devices 

like cars, lights, robots
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La Industrialización del Crimen Cibernético

Unknown & 
Zero Day

Targeted Persistent
Multi-Pronged 

Attack
Focused 

Objectives
Well-Funded 
Syndicates

‘70s – ’80s ’90s – 2000s Futuro

Whitehouse.gov New York Times WikiLeaks / Snowden

Anonymous

Home Depot

Target

Equifax

Sony / North Korea

Georgia / Russia

Ukraine Power Grid

US Elections

City of Atlanta

Recreacional

Fama & Notoriedad

Criminal

Vandalismo

Hacktivistas

Política

Crimen Organizado

Ganancia Economica

Patrocinado por Estado

Espionaje

Known & 

Patchable
Broad Single Event Single  Attacks Random Individual/

Hackers

Attackers Are Implementing Increasingly Complex Techniques
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Ataques Cibernéticos siguen Aumentando
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La Transformacion Digital
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La Banca Digital: Nuevo Modelo Bancario
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Mejorar interacción con el usuario con servicios personalizados en todo

momento y desde cualquier parte
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El Comercio Electrónico
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El Gobierno Digital

Transformación del Gobierno Nacional, 
Regional y Municipal para proveer servicios
eficientes, convenientes y transparentes a 
ciudadanos y empresas a través del uso de 
tecnología

10



Confidential and Proprietary

Ataques Comunes

 Email 
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Motivos detras de los Ataques Ciberneticos
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Proteger la Privacidad y Prevenir el Fraude

 Individuo:  Activar el FireWall Humano
• Proteger información personal en telefonos, tabletas y computadors (usar encrypción de 

datos)
• No usar contraseñas fáciles de interceptar
• Cambiar de contraseñas frecuentemente
• No abrir correos electronicos de personas desconocidas
• No abrir documents enviados por persona que no reconozca

 Empresa:  Invertir en Infrastructura y Personal Capacitado
• Proteger las identidades digitales de los usuarios usando encrypcion de datos
• Usar licensias legales de software
• Monitorear los dispositivoes en redes internas para prevenir ataques
• Cumplir con e wdirectivas de Privacidad del Gobierno
• Desarrollar aplicaciones con la ciberseguridad en mente
• Proteger la informacion compartida con empresas de suminitros (e.g. Supply Chain)

 Gobierno:  Invertir en Centros de Coordinación y Adiestramiento
• Establecer agencia de proteccion al ciudadano para prevenir robo de identidades digitales
• Adaptar Directivas de Ciberseguridad internacionales (e.g. Payment Card Information, HIPPA, 

GDPR) a la realidad Peruana
• Crear leyes que castiguen al crimen digital
• Establecer curriculum de ciberseguridad en Universidades Estatales
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Proteger Sectores de Infraestructura Crítica

Source: Department of 

Homeland Security
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Establecer Centro de Excelencia en Ciberseguridad

 Existe una gran escasez de trabajdores calificados en ciberseguridad
• 2018: 1 million de trabajos en ciberseguridad abiertos

• 2021: 3 milliones de trabajos en ciberseguridad abiertos a nivel mundial

 Salarios de profesionales en ciberseguridad son 2x mas altos que en otras disciplinas

 Universidades Peruana deberian implementar programas de educacion para graduar:
• Analistas de cyberseguridad

• Ingenieros de cyberseguridad

• Administradores de operaciones de centros de ciberseguridad
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Preguntas


